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Internet Protocol
1.1 TCP/IP e ISO/OSI
La suite di protocolli TCP-IP corrisponde ai livelli 3-4 di ISO/OSI. I protocolli applicativi basati su TCP/IP svolgono le funzioni dei livelli 5-7 Tutti i protocolli che fanno parte della famiglia TCP/IP sono di pubblico dominio. Sono messi a punto dai comitati della Internet Engineering Task Force e sono pubblicati su Internet sotto forma di documenti detti RFC (Request For Comments), disponibili all'indirizzo Web http://www.internic.com.
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1.2 Un primo sguardo a TCP/IP 

Il Transmission Control Protocol/Internet Protocol (TCP/IP) è un software di rete disponibile per tutti i sistemi operativi, che permette alle applicazioni di comunicare tramite un protocollo instradabile, lo stesso usato su Internet. TCP/IP definisce una porzione di header fisso e tre header speciali, uno semplice per il best effort (User-Datagram, UDP), uno complesso per il servizio reliable flow (TCP), e uno per messaggi di controllo (Internet Control Message Protocol o ICMP)
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1.3 Lo header IPv4

Quando un'applicazione deve inviare dei dati ad un'altra il software TCP/IP interviene suddividendo l'informazione da inviare in una sequenza di pacchetti IP. Ciascuno di questi pacchetti è etichettato con uno header fisso, che include l'indirizzo IP dell’interfaccia mittente e di quella di destinazione. Lo header specifica anche la lunghezza totale del pacchetto con un campo di 16 bit; la dimensione massima di un pacchetto IP è quindi di 64 Kbyte. L'indirizzo IP è indirizzo software a 32 bit e deve essere specificato dal mittente.
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1.3.1 Campi dello header IPv4 in dettaglio 

• Versione (4, versione attuale di IP)

• Lunghezza IP Header (numbero di parole a 32 -bit nello header, di solito 5)

•  Type of Service (di solito 0, può contenere richieste di Quality of Service al livello 2)

• Dimensione Datagram (lunghezza in byte, header+dato)
• Identificazione (numero a 16 bit che insieme all’indirizzo mittente identifica univocamente il pacchetto nel caso debba essere frammentato e ricomposto)
• Flag (3 bit di flag (il quarto non è usato). Uno specifica se i router che il pacchetto incontra possono frammentarlo (flag Don't Fragment, DF) gli altri se il pacchetto è un frammento o è intero)

• Fragmentation Offset (se è di un frammento, spiazzamento in byte dall’inizio del pacchetto originale. Può essere impostato dai router che eseguono la frammentazione)

• Time To Live (Numero di hop, ovvero router che il pacchetto può attraversare. Decrementato dai router per prevenire cicli)
•  Protocol Service  Access Point (SAP) indica lo header che segue (e.g. 1 = ICMP;  2= IGMP; 6 = TCP; 17= UDP).

• Checksum (Somma in complemento a 1 dei byte dello header, aggiornata dai router che modificano lo header)

• Indirizzo IP mittente 

• Indirizzo IP destinazione 

• Opzioni (normalmente non usato, può rendere lo header più lungo di 5 parole)
1.4 Recapito IP su Ethernet

Supponiamo per ora che tutti gli host di una rete Ethernet dispongano di una tabella che traduce gli indirizzi IP degli host connessi alla rete agli indirizzi ethernet delle loro schede.

1. Se la traduzione è presente nella tabella dell’host mittente, il pacchetto è affidato alla scheda di rete, che lo inserisce in un frame corredato dell'indirizzo ethernet del destinatario e lo invia. Sebbene il frame arrivi a tutte le schede, è elaborato solo dalla scheda il cui indirizzo ethernet corrisponde all'indirizzo di destinazione. Tutti gli altri host ignorano il messaggio. 

2. Se la risoluzione dell'indirizzo IP è presente in tabella, ma la rete locale del mittente è collegata ad altre tramite router, il pacchetto IP è inserito in un frame diretto al router prefissato (standard gateway) il cui indirizzo ethernet è reso noto a tutti gli host della rete locale in fase di configurazione. 

1.5 Primo sguardo ai router

Il router o gateway IP è un dispositivo che collega due o più reti locali. può essere un dispositivo d'instradamento dedicato, ad esempio un router Cisco, oppure un computer Windows NT  o Linux configurato per l'instradamento IP, con due o più schede di rete installate.

A differenza del bridge, il router non si occupa di frame, bensì di pacchetti IP. Quando il router riceve un frame contenente un pacchetto per il quale l’host mittente non ha saputo risolvere l'indirizzo IP, estrae anzitutto il pacchetto dal frame ed esamina l'indirizzo IP. Ci sono a questo punto due possibilità:

A. Il router sa risolvere l'indirizzo IP, traducendolo nell'indirizzo hardware di una macchina posta su una delle altre reti a cui è collegato, ed esegue l'inoltro creando un frame su quella rete.

B. Il router non sa eseguire la risoluzione. Crea un frame diretto a un altro router, posto su una delle reti cui è connesso, e lo invia su quella rete.

In entrambi i casi il router diminuisce di 1 il campo TTL nello header IP. Quando il valore raggiunge lo zero, il router esegue il drop del pacchetto.

1.6 Instradamento e filtraggio

Nel caso B, capita che il router debba scegliere a quale “collega” inviare il pacchetto. 

Questa scelta può essere obbligata (il router conosce un solo collega) o casuale (il router manda il pacchetto a tutti i colleghi) 

In genere, il prossimo passo dipende dal netid dell’indirizzo IP del destinatario, che permette al router di scegliere il percorso che il pacchetto deve seguire verso la sua destinazione finale. 

I router comunicano tra loro, condividendo informazioni che permettono di determinare il miglior tragitto in funzione di parametri come la velocità trasmissiva associata ai vari collegamenti. 

Oltre alle funzioni d'instradamento, i router eseguono anche operazioni di filtraggio sui pacchetti che ricevono, ad esempio selezionando quali host sono abilitati ad accedere a certe reti locali e quali devono essere scartati.  

1.7 Inter-reti

Le inter-reti o reti di reti hanno le seguenti proprietà:

1. I computer posti sulle varie reti locali che costituiscono l'inter-rete (subnet) possono comunicare tra loro

2. A livello di data link le subnet possono essere eterogenee, ad esempio Ethernet su un segmento di rete e Token Ring su un altro.

3. L'inter-rete può comprendere un numero illimitato di host, nel rispetto dei limiti che stabiliscono il massimo numero di host collegabili a ciascuna subnet.
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1.8 Indirizzi IP

Ogni interfaccia di rete ha un unico indirizzo IP di lunghezza fissa (4 byte = 32 bit). Gli indirizzi IP costituiscono quindi una risorsa finita, anche se abbondante. Vi sono cinque classi di indirizzi: A, B, C, D ed E di D serve per trasmissioni broadcast, mentre E non è usata. Gli indirizzi IP godono della proprietà prefisso: il prefisso di rete (netid) di un indirizzo IP dice esattamente la rete d'appartenenza dell’interfaccia a cui è assegnato. 
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Le varie classi di indirizzi si distinguono (oltre che per il prefisso) per la diversa ripartizione tra l'identificativo della rete locale (net_ID) e della scheda di rete (host_ID). Ciascun tipo d'indirizzamento è attribuito ad una rete locale sulla base del numero delle macchine che la compongono. In un indirizzo di classe C, ad esempio, i primi 24 bit sono fissi (21 individuano la rete) ed 8 sono liberi, permettendo di designare al più 256 macchine (che avranno il net_ID in comune). Per impostare gli indirizzi, si usa spesso la notazione decimale puntata, che codifica un indirizzo IP con quattro numeri decimali separati da punti, (es. 196.20.44.2) ciascuno dei quali codifica il contenuto di uno dei byte dell'indirizzo. Il valore decimale del primo byte può essere usato per identificare la classe. Fino a 127 indica la classe A, da 128 a 191 una classe B, da 192 a 219 una classe C e così via (perché?).

1.9 Un primo sguardo a ARP

Per scoprire l'indirizzo hardware corrispondente a un indirizzo IP dato, si usa una tecnica detta Address Resolution Protocol (ARP). Il software di rete del computer mittente esegue l'interrogazione ARP e memorizza i risultati in una tabella posta nella memoria RAM detta cache ARP. Se i loro indirizzi IP hanno lo stesso netid, il mittente e il destinatario sono sulla stessa rete e l'ARP segue questa procedura:

1. Il mittente controlla la sua address cache ARP per vedere se contiene la corrispondenza tra indirizzo fisico e indirizzo IP.

2. Se l'indirizzo IP non è nella address cache ARP, il mittente invia una richiesta a tutte le macchine della rete locale. L'interrogazione è del tipo: "Se stai usando questo indirizzo IP per favore fammi sapere qual è il tuo indirizzo hardware (il mio indirizzo IP è ... e il mio indirizzo hardware è...)".

3. Ogni host sulla rete locale controlla se l'indirizzo IP richiesto corrisponde al suo e risponde solo in caso affermativo. La risposta ARP è inviata direttamente al mittente e contiene l'indirizzo ethernet richiesto. La risposta sarà del tipo:"A: 20-4C-4F-4F-50-20 (200.20.1.50), che significa: "Io sono 200.20.1.50 e il mio indirizzo ethernet è 20-4C-4F-4F-50-20".

4. I due interlocutori aggiornano le proprie cache ARP con le corrispondenze tra indirizzi.

1.10  Maschere di sottorete

La divisione in classi degli indirizzi IP fornisce tre modelli standard di suddivisione dell'indirizzo IP a 32 bit tra l'identificativo della rete e quelli degli host. Non sempre però questa ripartizione è la più pratica. Si può ottenere una diversa ripartizione tra host_id e net_id corredando ogni indirizzo IP di una maschera di sottorete (subnet mask), definita come il numero binario che messo in AND con l’indirizzo IP dà il prefisso effettivo. 

Alle tre classi di indirizzi IP sono associate le seguenti maschere di default:


Classe A 255.0.0.0 


Classe B 255.255.255.0


Classe C 255.255.255.0

Applicando le maschere di default si ottiene un prefisso equivalente al net_id di classe.

1.11  Maschere di sottorete e subnetting

Usando una maschera di sottorete non di default, come 255.255.255.128, si ripartisce un net_id in classe C (come 196.20.70) in due subnet distinte, composte rispettivamente dagli host con host_id superiore e inferiore a 128. Gli indirizzi IP degli host della prima subnet, messi in AND con la maschera, daranno un prefisso effettivo di 196.20.70.128, mentre quelli della seconda daranno il prefisso effettivo 196.20.70.0. La maschera permette una forma più evoluta di test del prefisso: ogni host, prima di trasmettere, mette in AND l'indirizzo IP del destinatario e la maschera e fa lo stesso con il proprio. Se il risultato è uguale, il destinatario si trova sulla stessa rete locale.


































PAGE  
Mod. 2 – U.D. 2 - Lez. 1 – Internet Protocol

Pagina 3 di 9

