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Le maschere di sottorete

1.1 Richiamo sulle maschere di default
La tabella che segue mostra la corrispondenza tra le classi di indirizzamento IP e le maschere di sottorete standard, dette Default Subnet Mask. Queste maschere si usano sulle reti che adottano un prefisso di classe IP, ossia un prefisso lungo un numero intero di byte


	Classe
	maschera di default

	A
	255.0.0.0

	B
	255.255.0.0

	C
	255.255.255.0


Ad esempio, se usate l’intervallo di indirizzi privati da 10.93.24.0 a 10.93.24.255 la maschera di sottorete sarà la maschera di default per la classe C, cioè 255.255.255.0.  Questo numero, infatti, convertito in binario e messo in AND con gli indirizzi IP dell’intervallo, dà per tutti lo stesso risultato: il net_id 10.94.24 (seguito da un byte a zero).

Attenzione: gli host_id 0 e 255 di solito non vengono usati per convenzione, quindi il numero effettivo di indirizzi disponibili è in questo caso 254.

il calcolo della maschera viene eseguito dal software di rete sugli indirizzi IP in forma binaria. Esempio: 

(10.93.24.12 AND 255.255.255.0) =10.93.24.0

In binario:

00001010.01011101.000110000.00001100

11111111.11111111.111111111.00000000

00001010.01011101.000110000.00000000

1.2 Uso delle maschere 

Si noti che è impossibile stabilire se due indirizzi IP sono o meno sulla stessa subnet senza conoscere la maschera di sottorete. Ad esempio, se un host con indirizzo IP 200.20.1.5 invia un pacchetto al 200.20.6.8, il messaggio può essere inviato direttamente sulla rete locale del mittente oppure va inoltrato al gateway che la collega a un'altra sottorete? 

La risposta dipende dalla maschera di sottorete che avete inserito configurando il mittente. 

Se la maschera di sottorete è 255.255.255.0, il net_id del primo host è 200.20.1 mentre il net_id del secondo host  è 200.20.6. In altri termini, i due interlocutori sono su sottoreti diverse e devono comunicare attraverso un router. Se la maschera di sottorete è 255.255.0.0, entrambi gli host sono sulla sottorete 200.20 e possono comunicare tramite il recapito Ethernet locale.

Spesso, invece di scrivere la coppia indirizzo, maschera si scrive l’indirizzo seguito dalla lunghezza in bit del net_id effettivo (compreso il subnet_id)

Ad esempio:

· 196.20.45.1/24 indica un indirizzo classe C con la maschera di default 255.255.255.0

· 196.20.45.1/27 indica un net_id subnettato, con un subnet_id di 3 bit (6 sottoreti).

Attenzione: Indirizzi di questo tipo non seguono lo schema originale delle classi IP: vengono chiamati classless
Supponiamo ora di partire da un indirizzo classe B 129.10.X.X.  Se l’utilizziamo per creare una rete IP composta da una sola rete locale (usando la subnet mask di default 255.255.255.0), la rete potrà avere 65.535 indirizzi, corrispondenti ad altrettanti computer.

Se invece vogliamo partizionare questo spazio d’indirizzamento in più reti locali, possiamo dedicare 5 bit dell’host_id per rappresentare la sottorete (questo ci darà 2^5-2=30 sottoreti da 2^11=2048 indirizzi l’una). 

La maschera di sottorete da usare è  255.255.248.0, ottenuta mettendo a 1 i primi cinque bit del terzo byte dell’indirizzo.

1.3 Tabella delle maschere

La tabella che segue vi aiuterà a scegliere le maschere di sottorete, o meglio la porzione che corrisponde al byte dell’indirizzo che contiene il subnet_id. 

I byte precedenti della maschera valgono sempre 255 e quelli successivi 0.
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Esempio: Supponiamo di avere a disposizione un indirizzo in classe C e di volerlo partizionare in 4 sottoreti. In questo caso il subnet_id occupa 3 bit dell’ultimo byte, la maschera sarà 255.255.255.224 e ciascuna sottorete comprenderà 30 host_id utilizzabili

Ecco la tabella completa per costruire una rete IP composta da quattro sottoreti, ciascuna da 30 posti, usando un net_id classe C:

	subnet_id
	Intervallo host
	Maschera

	196.93.24.32
	196.93.24.33-63
	255.255.255.224

	196.93.24.64 
	196.93.24.65-95
	255.255.255.224

	196.93.24.96
	196.93.24.97-127
	255.255.255.224

	196.93.24.128 
	196.93.24.129-159
	255.255.255.224


1.4 Ruolo dei router

Per rendere operativa una rete IP composta da più reti locali, non basta configurare indirizzi e maschere IP sui singoli host; è necessario anche configurare e attivare i router di interconnessione tra le varie reti. 

Il tipo più semplice di router è un computer con due o più schede di rete, una per ciascuna delle sottoreti a cui è collegato. Il sistema di configurazione dei router dipende dalla marca; ce ne occuperemo in dettaglio nelle prossime lezioni. 

Comunque, occorrerà comunicare a ciascun router la mappa degli indirizzi relativa alle sottoreti a cui è collegato, e attivare l’instradamento con un apposito comando (per il router Cisco 761, ad esempio, occorre digitare “set ip routing on”). 

Se il router è semplicemente un computer Windows che ha due schede di rete associate al protocollo TCP/IP, basta selezionare la casella di controllo Attiva l'instradamento IP (Enable IP Routing) per consentire che i pacchetti siano instradati tra le due reti.

1.5 Multihoming

Finora abbiamo dato per scontato che ad ogni scheda debba corrispondere univocamente un’indirizzo IP. Le schede di rete moderne superano questa limitazione e possono essere configurate in modo da corrispondere a più indirizzi, fino al massimo di cinque indirizzi IP.  I pacchetti inviati a uno qualsiasi di questi indirizzi IP vengono letti dalla scheda e passati all'applicazione che li attende. Ogni scheda di rete può avere anche fino a cinque gateway predefiniti. Se il primo gateway predefinito non è disponibile viene usato il gateway successivo nella lista, e così via.

2. Problemi di indirizzamento IP

È così importante che ogni computer abbia un indirizzo IP configurato correttamente che solo pochi privilegiati possono crearlo o cambiarlo. 

Questo gruppo di eletti comprende gli utenti con privilegi da amministratore sui computer Windows, e quelli che dispongono della password di root sulle macchine Unix. 

I due principali problemi che possono presentarsi in un indirizzo IP non corretto sono:

· il net_id non è valido

· sulla rete sono presenti indirizzi IP duplicati

È importante che l'indirizzo IP sia corretto soprattutto se l’host è visibile su Internet. Se il net_id dell'indirizzo IP non è corretto, qualsiasi pacchetto indirizzato all’host  viene inviato alla rete sbagliata e quindi non trova il computer di destinazione.

Se su una rete si installa un host con il medesimo indirizzo IP di uno già presente, quest’ultimo può bloccarsi; se si è fortunati, l’installazione semplicemente non va a buon fine.

In ambiente Microsoft, quando un computer Windows viene inizializzato, trasmette alla rete l'indirizzo IP che sta usando per verificare che non sia già in uso. Se un altro computer risponde che l'indirizzo è  in uso, il computer Windows non esegue l’avvio del software di rete TCP/IP e riporta un errore. 

La situazione è più grave se computer della rete usano diversi sistemi operativi; in questo caso, uno dei computer coinvolti può bloccarsi.

3. Frammentazione

Quando un pacchetto IP viaggia da un host ad un altro, può attraversate reti caratterizzate da diverse dimensioni massime dei frame. IP prevede che i pacchetti possano essere frammentati e riassemblati a destinazione, anche se richiede che ogni rete attraversata abbia una  dimensione di frame minima di almeno 68 byte. Se una rete usa pacchetti di dimensione inferiore deve prevedere una segmentazione a livello inferiore trasparente per IP. Il valore 68 è ottenuto come segue: la somma della massima dimensione dell’header IP (60 byte) e la minima dimensione del campo dati di un frammento (8 byte).

Processo di frammentazione (Si svolge presso un qualsiasi router obbligato a frammentare un pacchetto) 

1. Il flag DF controlla se la frammentazione è permessa. Se DF è a 1 il datagramma è scartato e viene generato un messaggio ICMP al mittente

2. Se DF è a 0, il campo dati è diviso in due o più parti. Ogni porzione di dati deve avere una lunghezza multipla di 8 byte (ad eccezione dell’ultima) 

3. Ogni porzione di dati è inserita in un poacchetto con l’header originale salvo alcune modifiche:

4. Il bit MF è settato ad 1, tranne per l’ultimo pacchetto.

5. Il campo fragment offset è impostato al valore che la porzione di dati occupa nel datagramma originale (unità di 8 byte)

6. Se il campo opzioni è presente, il primo bit del campo specifica se le opzioni devono essere copiate in tutti i frammenti o solo nel primo

7. Il campo header length è impostato alla dimensione aggiornata

8. Il campo total length è aggiornato

9. L’ header checksum è ricalcolato.

10. Ogni frammento è inoltrato come un pacchetto IP separato e può subire ulteriori frammentazioni se incontra reti con frame ancora più piccoli

Per riassemblare i frammenti, l’host ricevente alloca un buffer per memorizzare i frammenti. All’arrivo del primo frammento viene fatto partire un timer 
(IP datagram time-to-live). 

Allo scadere del timer, il pacchetto viene scartato se non sono arrivati tutti i frammenti che lo componevano; l’effettiva durata del timer dipende dal sistema operativo. Quando i frammenti arrivano a destinazione, vengono memorizzati nel buffer nel posizione indicata dal campo fragment offset. 
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