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Introduzione ad ARP

1.1 Scopo di ARP e RARP
L'ARP (Address Resolution Protocol, Protocollo di Risoluzione degli Indirizzi) traduce gli indirizzi IP in indirizzi Ethernet. Viene utilizzato ogni qual volta un nodo di una LAN debba inviare un pacchetto ad un altro nodo della stessa LAN di cui però conosca solo l’indirizzo IP. Non è un protocollo  di attribuzione degli indirizzi IP come DHCP: ARP aiuta un host  mittente a tradurre un indirizzo IP (valido e già assegnato a un altro host della stessa subnet) nel corrispondente indirizzo Ethernet. A regime, il protocollo ARP è implementato come un programma locale, che esegue la traduzione consultando apposite tabelle che ogni host si costruisce e mantiene in memoria. L’utente può visualizzare il contenuto di queste tabelle; ad esempio, il comando arp -a mostra il contenuto della cache ARP.

La specifica di ARP è stata pubblicata dall'IETF (Internet Engineering Task Force, Task Force per l'Ingegnerizzazione di Internet) come RFC 826.

Il RARP (Reverse Address Resolution Protocol) realizza l’associazione inversa, perché ssocia ad un indirizzo Ethernet il corrispondente indirizzo IP. E’ stato concepito per permettere l’inizializzazione di stazioni di lavoro prive di disco (host diskless), che  hanno un indirizzo Ethernet memorizzato sulla scheda di rete, ma devono interpellare un apposito server per sapere il loro indirizzo IP. Il formato dei pacchetti è identico a quello di ARP. Anche in questo caso non si tratta di un protocollo di attribuzione degli indirizzi IP: RARP permette a un host diskless che viene riacceso di caricare il suo indirizzo IP che  era stato salvato su un server durante il periodo d’inattività. Ovviamente  in linea di principio è possibile che l’indirizzo sia diverso ogni volta, ma per gestire l’attribuzione dinamica è meglio servirsi di DHCP.

1.2 Funzionamento di ARP 

Ecco come funziona il servizio ARP quando riceve un pacchetto contenente un indirizzo IP da tradurre:

1. ARP controlla se la propria cache locale contiene già la traduzione in indirizzo Ethernet dell'indirizzo IP di destinazione. Se è così, l'indirizzo Ethernet è aggiunto all'intestazione del frame, e il frame è inviato sulla rete all’host di destinazione.

2. Se nella cache non si trova alcuna traduzione, il servizio ARP invia un pacchetto broadcast ARP sulla rete locale. Il pacchetto di richiesta ARP include l'indirizzo IP del destinatario, l'indirizzo IP sorgente e l'indirizzo hardware del mittente. L'indirizzo IP di destinazione è l'indirizzo IP broadcast (255.255.255.255).

3. Ogni host sulla rete locale riceve la richiesta ARP e controlla se nella propria cache ARP è presente l'indirizzo IP richiesto. Se l'indirizzo viene trovato, il computer aggiorna l’immissione di quell’indirizzo IP nella cache locale di ARP, aggiungendo l'indirizzo Ethernet del mittente specificato nella richiesta ARP. Questo controllo delle immissioni assicura che se una diversa scheda di rete sta usando quell'indirizzo IP, la cache ARP viene aggiornata con la traduzione corretta. 

4. L’host il cui indirizzo IP è la destinazione effettiva della richiesta di ARP invia una risposta ARP direttamente all’host mittente. La risposta ARP contiene l'indirizzo IP dell’host e il corrispondente indirizzo Ethernet.

5. Quando l’host mittente riceve la risposta, aggiunge la nuova traduzione alla propria cache ARP. Poi invia i pacchetti da trasmettere all'indirizzo Ethernet della destinazione.

La figura che segue riassume il flusso esecutivo di ARP (la tabella d’instradamento menzionata è ovviamente quella dell’host):
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1.3 Incapsulamento ARP/RARP

Anche se serve agli host per conoscere la configurazione IP (propria o altrui) ARP/RARP non è un protocollo basato su IP; anzi, i messaggi ARP/RARP sono incapsulati direttamente in frame Ethernet.  Un campo nell’intestazione del frame Ethernet dice se il contenuto deve essere consegnato a ARP, RARP o IP. Questo rende ARP un protocollo difficile da usare su rete pubblica. La figura che segue ci ricorda in dettaglio l’intestazione Ethernet, mostrando dove viene specificato il protocollo di livello 3 (ARP, RARP o IP) che dovrà gestire il frame, e mostra l’incapsulamento Ethernet dei messaggi ARP: 

[image: image2.wmf]hard

type

prot

size

hard

size

prot

type

operation

sender

Ethernet Address

sender 

IP Address

target

Ethernet Address

target

IP Address

2

1

2

1

2

6

4

Ethernet data

      Ethernet Header

      FCS

4

source addr. (48 bit)

dest. addr. (48 bit)

Tipo (16 bit) - 0800 IP, 0806 ARP, 8035 ARP


,

1.3.1 Un interscambio ARP 

La figura che segue riassume un interscambio ARP: un host invia un broadcast Ethernet sulla sua subnet, specificando nel corpo del messaggio l’indirizzo IP di cui richiede la traduzione. Tutte le stazioni confrontano l’indirizzo IP richiesto con il proprio, e una di esse, constatando che si tratta del suo indirizzo IP, risponde positivamente al mittente inviandogli il suo indirizzo Ethernet. Tutti gli host della rete aggiungono la coppia MAC/IP relativa al mittente alla propria cache (Attenzione: non vedono quella del destinatario, perché viene trasmessa in unicast Ethernet. Sarebbe stato possibile progettare il protocollo in modo che anche la risposta venisse diffusa in broadcast. Il guadagno in termini di minor tempo nel completamento delle tabelle ARP non compenserebbe però il maggior traffico generato).
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Vediamo ora l’effetto dell’esecuzione del comando arp per visualizzare le cache sotto i sistemi operativi BSD Unix e Linux.

[image: image3.wmf]BSD Unix

[root@pippo root]# 

arp -a

? (150.24.37.66) at <incomplete> on eth0

? (150.24.37.1)  at 00:00:0C:09:92:9C [ether] on eth0

? (150.24.37.30) at 00:A0:C9:3D:8C:23 [ether] on eth0

Linux Style

[root@pippo root]# 

arp -e

Address          HWtype    HWaddress        Flags Mask    Iface

150.24.37.66     (incomplete)                              eth0

150.24.37.1       ether   00:00:0C:09:92:9C   C            eth0

150.24.37.30      ether   00:A0:C9:3D:8C:23   C            eth0


Vediamo ora come cambia la situazione inviando un messaggio ICMP Echo request mediante il comando ping.
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[root@pippo root]# arp -a

? (152.20.36.30) at 00:A0:C9:3D:8C:23 [ether] on eth0

? (152.20.36.82) at 00:50:DA:48:AD:A6 [ether] on eth0

[root@pippo root]# ping 152.20.36.14

PING 152.20.36.14 (152.20.36.14) from 152.20.36.86 : 56(84) bytes of data.

64 bytes from 152.20.36.14 : icmp_seq=0 ttl=128 time=947 usec

64 bytes from 152.20.36.14 : icmp_seq=1 ttl=128 time=554 usec

64 bytes from 152.20.36.14 : icmp_seq=2 ttl=128 time=514 usec

...

--- 152.20.36.14 ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max/mdev = 0.514/0.595/0.947/0.145 ms

[root@pippo root]# arp -a

? (152.20.36.14) at 00:A0:C9:41:11:DD [ether] on eth0

? (150.20.36.30) at 00:A0:C9:3D:8C:23 [ether] on eth0

? (150.20.36.82) at 00:50:DA:48:AD:A6 [ether] on eth0

Invio pacchetto ICMP a 152.20.36.14

Tabella ARP finale


Esaminando la figura precedente con attenzione, è facile rendersi conto che in generale il ritorno del messaggio ICMP inviato via ping è più veloce dell'andata.  Questo si verifica perché le cache ARP dei router lungo il percorso di ritorno  contengono già gli indirizzi Ethernet necessari grazie alle richieste ARP eseguite all'andata.

2. Interfaccia di loopback

Per convenzione l’indirizzo 127.0.0.1 (localhost) identifica  l’host mittente stesso. Pacchetti IP con questo indirizzo non vengono inoltrati sulla rete dal software di rete, ma trasferiti direttamente tra i pacchetti in arrivo.  La figura che segue schematizza il flusso dei pacchetti diretti all’indirizzo di loopback:
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L’uso dell’indirizzo di loopback risulta particolarmente utile per controllare il funzionamento dello stack software TCP/IP senza dover generare traffico di rete. Vediamo un esempio di ping all’interfaccia di loopback:

[image: image6.wmf]C:\>ping localhost

Esecuzione di Ping xxx [127.0.0.1] con 32 byte di dati:

Risposta da 127.0.0.1: byte=32 durata=1ms TTL=128

Risposta da 127.0.0.1: byte=32 durata<10ms TTL=128

Risposta da 127.0.0.1: byte=32 durata<10ms TTL=128

Risposta da 127.0.0.1: byte=32 durata<10ms TTL=128

Statistiche Ping per 127.0.0.1:

    Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = 0 (0% persi),

Tempo approssimativo percorsi andata/ritorno in millisecondi:

    Minimo = 0ms, Massimo =  1ms, Medio =  0ms


La figura che segue mostra il flusso completo dell’interfaccia di loopback:
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